
UỶ BAN NHÂN DÂN  

PHƯỜNG NGỌC HÀ 
 

Số:        /UBND-VP 

V/v cảnh báo lỗ hổng bảo mật nghiêm 

trọng tồn tại trong sản phẩm 

Microsoft SharePoint On-premises và 

các thiết bị Router, wifi TP-Link cũ 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Ngọc Hà, ngày        tháng 8 năm 2025  

 

Kính gửi: 

- Thủ trưởng các phòng, ban, đơn vị thuộc phường; 

- Hiệu trưởng các trường MN, TH, THCS thuộc phường. 

 

Thực hiện văn bản số 5235/CAHN-PA05 và 5236/CAHN-PA05 ngày 

29/7/2025 của Công an Thành phố Hà Nội về việc cảnh báo lỗ hổng bảo mật 

nghiêm trọng tồn tại trong sản phẩm Microsoft SharePoint On-premises và thiết 

bị Router TP-Link cũ. Nhằm đảm bảo an toàn thông tin cho các hệ thống thông 

tin, UBND phường yêu cầu các phòng, ban, đơn vị, các trường MN, TH, THCS 

trên địa bàn phường thực hiện các nội dung sau: 

1. Đối với các đơn vị có các trang web riêng sử dụng sản phẩm Microsoft 

SharePoint On-premises thực hiện rà soát, cập nhật bản vá ngay lập tức, cài đặt 

các bản cập nhật bảo mật do Microsoft cung cấp. Giám sát và kiểm tra định kỳ, 

áp dụng cấu hình bảo mật, ngắt kết nối Internet nếu không thể vá ngay. 

2. Các đơn vị còn sử dụng các mẫu Router, wifi TP-Link cũ, đã ngừng hỗ 

trợ thực hiện rà soát, thống kê và kiểm tra model, tình trạng hỗ trợ từ nhà sản xuất. 

Có kế hoạch thay thế đối với các mẫu Router, wifi TP-Link cũ, đã ngừng hỗ trợ 

cập nhật Firmware bằng các thiết bị Router mới hơn. Không sử dụng Router cũ 

để kết nối Internet, đặc biệt là trong các đơn vị hành chính. 

3. Thường xuyên cập nhật phần mềm, sao lưu dữ liệu định kỳ, sử dụng mật 

khẩu mạnh và xác thực đa yếu tố, giới hạn quyền truy cập. Triển khai các giải 

pháp giám sát mạng để phát hiện sớm các dấu hiệu tấn công hoặc hoạt động bất 

thường. 

4. Phổ biến, quán triệt tới toàn thể cán bộ, công chức, viên chức chấp hành 

nghiêm các quy định của pháp luật, hướng dẫn về bảo đảm an toàn, an ninh mạng, 

bảo vệ bí mật nhà nước trên không gian mạng. 

(Gửi kèm theo Văn bản số 5235/CAHN-PA05và 5236/CAHN-PA05 ngày 

29/7/2025 của Công an Thành phố Hà Nội) 



Kết quả kiểm tra, rà soát, khắc phục đề nghị gửi về UBND phường Ngọc 

Hà (qua Văn phòng HĐND và UBND phường) trước 17h00 ngày 08/8/2025 để 

tổng hợp, báo cáo theo quy định. 

UBND phường Ngọc Hà yêu cầu các đơn vị nghiêm túc thực hiện. 
 

Nơi nhận:  
- Như trên (để thực hiện); 

- Đ/c Chủ tịch UBND phường; 

 - Các đ/c PCT UBND phường;  

  (để báo cáo); 

- Lưu VT.  

TL. CHỦ TỊCH 

CHÁNH VĂN PHÒNG 

 

 

 

 

Nguyễn Thúy Mai 
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